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Sammanfattning

Syftet med denna rapport ar att i korthet &verblicka Ostra Nylands vélfardsomrades
verksamhet ar 2023 ur dataskyddets och dataskyddsombudets perspektiv. Ostra Nylands
valfardsomrades forsta verksamhetsar innefattade mycket utveckling inom olika omraden,
aven i fraga om dataskyddet. Under aret var det en utmaning att fa alla processer och
anvisningar inkorda sa att forfarandena skulle vara klara for alla. Alla organisationer hade
egna férfaranden, och férenhetligandet av dem kraver tid.

Dataskyddet och arbetet och dokumenteringen i anknytning till det maste dock ordnas i
enlighet med dataskyddsférordningen (GDPR) oberoende av organisationen. Under aret
inrattades en dataskyddsarbetsgrupp, vars huvudsakliga uppgift ar att dvervaka och diskutera
aktuella teman med tanke pa dataskyddet, samt att vidta behovliga atgarder nar det upptécks
att det behdvs noggrannare riktlinjer eller anvisningar i nagon fraga. Gruppen bestar av
anstéllda och chefer fran olika enheter i hela organisationen. Pa detta satt far man bast
information fran olika enheter och om deras aktuella situation. Till stod for dataskyddsarbetet
skaffades utifran dataskyddsombudets beredning dataskyddsverktyget Digiturvamalli som
tillhandahalls av Agendium Oy. Verktyget togs i bruk i slutet av hésten 2023.

Eftersom det ar fraga om Ostra Nylands vélfardsomrades forsta verksamhetsar har man inte
annu kunnat géra en sa detaljerad rapport i fraga om dataskyddet. Av denna anledning anger
rapporten inte jamférande uppgifter till tidigare ar eller sarskilt exakta siffror. For ar 2024
kommer situationen att vara en annan och i fortsattningen blir det lattare att géra
uppfoliningen i realtid.
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1 Genomférandet av dataskyddet

Nar Ostra Nylands vélfardsomrade inledde sin verksamhet ar 2023 skétte férvaltningsjuristen
dataskyddsombudets uppgifter. Dataskyddsarbetet och implementeringen av det i en
organisation av valfardsomradets storlek ar dock ett brett delomrade och att férenhetliga
funktionerna aven i fraga om dataskyddsarbetet kraver resurser och tid. Dataskyddsarbetet
ar inte projektbaserat, utan kraver férutseende, kontinuerlig uppféljning och atgardande av
brister sa snabbt som méjligt nar sadana framkommer.

| april 2023 utsags Sebastian Ekblom till dataskyddsombud. Ekblom har tidigare arbetat som
applikationsexpert i ledningen fér Borga stads social- och hélsovardsvasende och darefter
som systemexpert vid Ostra Nylands valfardsomrade.

Dataskyddsombudets uppgiftsbeskrivning féljer de nationella bestdmmelserna och innefattar
mycket samarbete dven med Dataombudsmannens byra. Dataombudsmannens byra ar
understalld justitieministeriet. Dataskyddsombudets uppgift ar placerad vid
forvaltningstjansterna under férvaltningsdirektéren, dven om dataskyddsombudets befattning
ar oberoende. Man far inte forsoka paverka dataskyddsombudets stallningstaganden.
Dataskyddsombudet har ocksa ratt att fa en motivering om man beslutar att agera i strid med
ombudets rekommendationer.

Dataskyddsombudet arbetar huvudsakligen sjalvstandigt eller i samarbete med
valfardsomradets juristteam. Dataskyddsombudet énskar att personalen kontaktar honom
med lag troskel om det finns fragor som galler dataskyddet eller t.ex. om en
personuppgiftsincident intraffat. Dataskyddsombudet diskuterar dven standigt med ledningen
for att informationsgangen ska vara kontinuerlig och émsesidig.

1.1 Lagstiftningen om dataskydd

Dataskyddet och arbetet i anknytning till det grundar sig pa EU:s dataskyddsférordning
(GDPR 679/2016) och dataskyddslagen (1050/2018). Dataskyddsrelaterade fragor och
behandlingen av personuppgifter styrs dven av lagen om behandling av kunduppgifter inom
social- och halsovarden (703/2023) som tradde i kraft i bérjan av 2024. Lagen om offentlighet
i myndigheternas verksamhet (621/1999) ar ocksa en central lag i dataskyddsombudets
verksamhet. Forutom dessa finns det ocksa andra lagar och férordningar som ar tillampliga.

1.2 Dataskyddsombudets uppgifter

Bestdmmelser om dataskyddsombudets uppgifter finns i EU:s dataskyddsférordning (GDPR
679/2016, artikel 39).

1. Dataskyddsombudet ska ha minst féljande uppgifter:

a. att informera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstéllda som behandlar personuppgifter om deras
skyldigheter enligt denna férordning och andra av unionens eller medlemsstaternas
dataskyddsbestammelser,



b. att dvervaka efterlevnaden av denna férordning, av andra av unionens eller
medlemsstaternas dataskyddsbestdmmelser och av den personuppgiftsansvariges eller
personuppgiftsbitréadets strategi fér skydd av personuppgifter, inbegripet ansvarstilldelning,
information till och utbildning av personal som deltar i behandling och tillhérande granskning,

C. att pa begéaran ge rad vad galler konsekvensbedémningen avseende dataskydd
och évervaka genomférandet av den enligt artikel 35,

d. att samarbeta med tillsynsmyndigheten,

e. att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som rér
behandling, inbegripet det férhandssamrad som avses i artikel 36, och vid behov samrada i
alla andra fragor.

2. Dataskyddsombudet ska vid utférandet av sina uppgifter ta vederbdrlig hansyn
till de risker som ar forknippade med behandling, med beaktande av behandlingens art,
omfattning, sammanhang och syften.

1.3 Dataskyddsombudets stallning

Dataskyddsombudet ska vara oberoende och far inte ta emot instruktioner som géller
utférandet av uppgifterna. Dataskyddsombudet ska rapportera direkt till den
personuppgiftsansvariges eller personuppgiftsbitradets hogsta férvaltningsniva. Vid
utférandet av sina uppgifter ska dataskyddsombudet iaktta tystnadsplikten enligt Europeiska
unionens lagstiftning eller den nationella lagstiftningen.

Dataskyddsombudet far inte avsattas eller bli foremal for sanktioner av den
personuppgiftsansvarige eller personuppgiftsbitradet for att ha utfért sina uppgifter som
dataskyddsombud. | 6vrigt galler samma lagstiftning om avtals- eller anstallningsférhallanden.
Det bor aven noteras att dataskyddsombudet inte kan vara en person som samtidigt i sitt
arbete ska faststalla syften och metoder fér behandlingen av uppgifter.

1.4 Dataskyddsombudets ansvar

Dataskyddsombudet ar inte personligt ansvarig for underlatenhet att iaktta den allménna
dataskyddsférordningen om férordningen inte har iakttagits. Det ar alltid den
personuppgiftsansvarige och/eller personuppgiftsbitradet som ansvarar for iakttagandet av
dataskyddsbestammelserna.

Om den personuppgiftsansvarige eller personuppgiftsbitradet fattar beslut som inte
overensstammer med den allmanna dataskyddsférordningen eller dataskyddsombudets rad,
rekommenderas det att man ger dataskyddsombudet en mdjlighet att framféra en avvikande
asikt till den hogsta ledningen och beslutsfattarna. Vid eventuella tvister rekommenderas det
att man dokumenterar grunderna pa basis av vilka dataskyddsombudets rad inte foljs.

1.5 Dataskyddsarbetsgruppen som dataskyddsombudets st6d



Sommaren 2023 fattade Ostra Nylands valfardsomradesdirektor ett beslut om att grunda en
dataskyddsarbetsgrupp under 2023. Dataskyddsarbetsgruppen bestar av anstéllda fran olika
enheter och i olika positioner. Dataskyddsarbetsgruppen hade féljande sammansattning nar
verksamheten inleddes férra sommaren:

- vardarbetsdirektéren

- den ledande juristen (sekreterare)

- chefslakaren

- en féretréadare for raddningsvasendet

- socialarbetsdirektdren

- dataskyddsombudet (ordférande)

- datasékerhetschefen

- dataadministrationschefen (vice ordférande)

Utbver dessa kallar man vid behov dven andra personer till gruppen om det handlar om
nagon sarskild fraga. Dataskyddsombudet ar ordférande for gruppen och varje representant
far fritt ta upp egna drenden/fragor under métet. Ar 2023 sammantradde gruppen fem
ganger under hosten. Vid planering av dataskyddsarbetet anvands ocksa dataskyddsarbetets
arsklocka.

Dataskyddsarbetets arsklocka

December Januari
* Rapporter/statistik Gver personalens - + Inledande och schemaliggning om uppgérande av
dataskyddsutbildning . databokslut (utgivning ca 3 man.)

= Paminnelse om dataskydd publiceras i Intran
+ Allménna fragor, paminnelser; anmalan om
personuppgiftsincident

November
*  Paminneise om dataskydd publiceras i Intra
(med beaktande av jullov och fragor det

medftr som tex. vikariat) Februari

+  Uppdatering av

- konsekvensbedbmingsprocessen/DPIA
Fortlépande uppgifter g = Egenkontroll: Interna kontroller av logguppgifter
= Intern anvandarkontroll <
= Verkstallande av begaran inkomna Mars
av de registrerade \ Mars +  Kartliggning av dataskyddsinstruktionernas behov

Oktober

= Organisationens dataskyddsutbildning

- Egenkontroll: interna kontroller av
logguppgifter

= dataskyddsgruppen - Arsuppdatering om dataskydd i Intran och pa den

September = avtalshantering (inkl. externa webbsidan
Fi

- Uppdatera processerna for den
registrerades rattigheter
- Inledande av dataskyddsuthildningen

dataskyddsbilagan) av flolarets databokslut och

= konsekvensbedomningar/DPIA avslutande av prioriteringarna for pagaende ar

= Behandling av
personuppgiftsincidenter och B
anmalan till Datacmbudsmannens April
byra - prdlalsra mude\l_en T"ur ;

- - tering/uppdatera dataskyddspol
\ Rapportermg.twll ledningen om = Inforande av elektronisk blankett for anmalan om
. dataskyddsfragor personuppgiftsincident

Augusti

- Planering av dateskyddsutbildning

- Karilaggning och schemalaggning av behov
for shutaret

- Kontrollera att beskrivningen av
handlingarnas offentlighet &r uppdaterad

Fortydligande av processen for att begara information

Maj

+  Uppdatering av befintliga riktlinjer och utarbetning av
nya riktlinjer

« Paminnelse om dataskydd publiceras i Intran (med
beaktande av semestertiden och fragor det medfer
som t.ex. vikariat)

Juli
* Semesterméanad (beakta vikariat)

Juni
- Laget for konsekvensbedomningarna/DPIA
- Fortydigande av processen for egenkontroll
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2 Ostra Nylands valfardsomrades informationsresurser

Med informationsresurs avses ett informationsmaterial eller en uppsattning
informationsmaterial som bildats fér ett specifikt &andamal. Informationsresurserna i Ostra
Nylands valfardsomrade bestar av féljande helheter: informationsresurser som stoder
socialvardens, halsovardens och raddningsvasendets tjanster. Férutom dessa har koncern-
och strategitjansterna egna informationsresurser.



Syftet med beskrivningen av handlingars offentlighet, som publiceras pa valfardsomradets
webbsida, ar att hjélpa invanarna att forsta battre var deras uppagifter lagras och hur de
behandlas i Ostra Nylands valfardsomrade.

For att tillhandahalla social- och halsovardstjanster uttamnas uppgifter med stéd av lagen.
Uppgifterna kan lamnas ut till Folkpensionsanstalten (Fpa), férsakringsbolag och andra
myndigheter med ratt till information.

Samarbetsparter dar utbytet av information grundar sig pa lagstadgad utlamning av
information ar exempelvis samarbetsféretag som tillhandahaller servicesedlar och kdptjanster
samt samarbetsparter inom lakemedelsforskning.

2.1 Klientuppgifter

Klientuppgifterna omfattar uppgifter om klienter vid Ostra Nylands valfardsomrades
socialservice samt deras handlingar. Dessa ar sekretessbelagda.

Datamaterial:

- Uppgifter for klientadministrationen
- Klientregister

2.2 Patientuppgifter

Patientuppgifterna omfattar personuppgifter om kunder vid Ostra Nylands valfardsomrades
halso- och sjukvardstjanster samt deras patientjournaler. Dessa ar sekretessbelagda.
Patientjournaler ar handlingar som utarbetas inom hélso- och sjukvarden och som anvands
for att ordna och genomféra patientens vard. Dessa kan dven besta av handlingar och
upptagningar som inkommit.

Datamaterial:

- Uppgifter for patientadministrationen
- Patientregistret
- Patientens tidsbestallningsuppgifter

2.3 Raddningsvasendets uppgifter

| raddningsvasendets informationsresurs lagras de uppgifter som behdvs for att ordna de
uppgifter som angetts fér raddningsvasendet. Raddningsvasendets uppgifter omfattar bade
offentliga och sekretessbelagda uppgifter. Lagen om andring av lagen om
noédcentralsverksamhet 438/2023 tradde i kraft i bérjan av 2024 till den del att
valfardsomradena framover ar personuppgiftsansvariga for uppgifter som behandlas vid
nddcentralerna.

Datamaterial:

- Personregister dver deltagare i raddningsverksamhet
- Tillsynsregistret



- Atgéardsregistret
- Informationsresursen fér beredskap

2.4 Koncern- och strategitjanster

Ostra Nylands valfardsomrades koncern- och strategitjansters informationsresurs innehaller
uppgiftshelheter som anknyter till valfardsomradets ledning och beslutsfattande, utveckling,
styrning, uppféljning och évervakning av valfardsomradet samt gemensamma stodtjanster.

Datamaterial:

- Arendehanteringsregistret

- Auvtalsregistret

- Fortroendepersonsregistret

- Uppgifter om intressenter

- Kommunikation

- Personal

- Ekonomi

- Statistik

- Respons

- Anmalningar om personuppgiftsincidenter
- Anmalan om fel och farliga situationer

3 Tillgodoseendet av den registrerades rattigheter

Tillgodoseendet av den registrerades rattigheter inom social- och halsovarden samt
raddningsvasendet ar en viktig del av skyddet av personuppgifter och respekten fér
individens rattigheter. Europeiska unionens allménna dataskyddsférordning (GDPR) och de
nationella lagarna ger de registrerade vissa rattigheter med vilka de kan hantera sina
personuppgifter. Dessa rattigheter ar speciellt viktiga i fraga om social- och halsovarden samt
raddningsvasendet, dar man hanterar en stor mangd kansliga och personliga uppgifter.
Nedan beskrivs i storre detalj hur rattigheterna tillgodoses pa dessa omraden:

1. Ratt att fa tillgang till uppgifterna

Den registrerade har ratt att fa tillgang till personuppgifter som rér honom eller henne. Inom
social- och halsovarden innebér detta exempelvis tillgang till patientjournaler och vardplaner.
Inom raddningsvasendet kan detta innebéara uppgifter som galler en persons deltagande i
raddningsvasendets verksamhet eller uppgifter om olyckor.

2. Ratt till rattelse av uppgifter

Om den registrerade upptéacker att uppgifter som rér honom eller henne ar felaktiga eller
bristfélliga har han eller hon ratt att begéara att dessa rattas. Detta ar sarskilt viktigt nar de
felaktiga uppgifterna kan paverka den vard eller service som personen far. Om chefsldkaren
anser att uppgifterna inte kan réattas enligt den registrerades begéaran gors ett nekande beslut
som kan 6verklagas.



3. Ratt att radera uppgifter

| vissa situationer har den registrerade ratt att begéra att fa sina personuppgifter raderade.
Inom social- och hélsovarden kan denna ratt vara begransad, eftersom lagstiftningen
forutsatter att patientjournaler bevaras under en faststalld tid. Har galler samma som vid
punkt 2: om chefsldkaren anser att det inte &r motiverat att radera uppgifterna i enlighet med
den registrerades begéaran gors ett nekande beslut som kan éverklagas. Det ar ovanligt att
uppgifter raderas inom social- och halsovardsvasendet och raddningsvasendet.

4. Ratt till begransning av behandling

Den registrerade har ratt att krdva att behandlingen av personuppgifter begransas i vissa
situationer. Exempelvis om en person bestrider uppgifternas korrekthet kan han eller hon
begara att behandlingen begrénsas tills uppgifterna har kontrollerats.

5. Ratt att flytta uppgifter

Denna ratt ger mojlighet att flytta personuppgifter fran ett system till ett annat i digital form.
Inom social- och halsovarden kan detta underlatta 6verféringen av patientens uppgifter
mellan olika serviceleverantérer.

6. Ratt att gora invandningar mot behandlingen

Den registrerade har ratt att gbéra invandningar mot behandlingen av personuppgifter i vissa
situationer, sdsom vid direkt marknadsféring. Inom social- och halsovarden och
raddningsvasendet kan detta galla exempelvis anvandning av uppgifter fér
forskningsdndamal.

7. Ratt att inge klagomal till en tillsynsmyndighet

En registrerad som anser att hans eller hennes dataskyddsrattigheter har krankts har ratt att
lamna in ett klagomal till den nationella dataskyddsmyndigheten, Dataombudsmannens byra.

Tillgodoseendet av dessa rattigheter férutsatter att organisationerna har tydliga processer
och férfaranden vid behandlingen av personuppgifter. | fraga om social- och halsovarden och
raddningsvasendet maste det sdkerstallas att personalen har utbildats och att de juridiska
och etiska skyldigheterna vid behandlingen av personuppgifter identifieras och iakttas. | detta
framhévs de ledande tjansteinnehavarnas kompetens, eftersom registrets dgare ér den somi
sista hand beslutar om arendet. | sddana fall ger dataskyddsombudet ocksa ofta hjalp och
rad.



3.1 Begaran att granska register- och logguppgifter

Under éret fick Ostra Nylands vélfardsomrade fran klienter 303 begaranden om granskning
for hela valfardsomradets del. Denna siffra innefattar bade begaranden om granskning av
registeruppgifter och begaranden om granskning av logguppgifter.

Begarandena om granskning som gallde socialvarden var 145 st och i fraga om hélso- och
sjukvarden var de 164 st. Under aret lamnades det in 6 st begaranden om rattelse av
registeruppgifter och alla dessa gallde halsovarden. Under 2023 Iamnades det inte in en
enda begaran om rattelse som gallde socialvarden.

| fraga om raddningsvasendet har det varit svarare att félja upp dessa begaranden, eftersom
Noédcentralsverket har varit personuppgiftsansvarig och det inte har varit méjligt att fora
statistik 6ver dessa vid valfardsomradets registratorskontor. Framéver kommer detta dock att
vara lattare att félja upp i och med att Ndédcentralslagen édndrades i bérjan av 2024 och
saledes blir valfardsomradena personuppgiftsansvariga aven i fraga om uppgifter om
nddcentralsfunktionerna. Framéver ska dven begaranden om granskning av dessa uppgifter
riktas till valfardsomradena.

4 Personalens dataskyddskompetens

Nar det galler personalens kompetens i frdga om dataskydd och aven datasdkerhet sa ar det
klart att det finns tydliga skillnader mellan olika enheter. Variationen kan vara stor ocksa inom
enheterna och inom olika yrkesgrupper.

Dataskyddet i det vardagliga arbetet &r inte annu en sjalvklarhet for alla, och saledes beaktar
inte alla det lika bra. For att forbattra dataskyddskompetensen inom hela personalen tog man
i fjol i bruk dataskydds- och datasdkerhetsutbildningsprogrammet Navisec som tillhandahalls
av Navicre.

Ledningens och dataskyddsombudets gemensamma riktlinje ar att utbildningen ska avlaggas
med godkant resultat varje ar eller nar anstéllningsférhallandet bérjar. Ar 2024 genomférdes
utbildningen fran oktober till slutet av december. Utbildningen bestar av fyra huvudavsnitt:
behandling av personuppgifter, GDPR i organisationen, dataskyddet i socialvarden och
dataskyddet i halsovarden. Alla ombads avlagga alla fyra avsnitt, forutom personalen inom
mat- och fastighetstjansterna, som ombads avlagga de tva férsta avsnitten.

| slutet av 2023 var utbildningens prestationsstatus per utbildningshelhet féljande:
(Statistik tagen 24.1.2024)

Datasakerhet och dataskydd fér personalen

1928 personer

GDPR-utbildning fér dem som hanterar
personuppgifter

1700 personer

Halsovarden, datasakerhet och
uppgiftsskydd

1612 personer

Socialvarden, datasiakerhet och
uppgiftsskydd

1621 personer




Raddningsvasendets personal genomgick Granites dataskydds- och datasdkerhetsutbildning,
som detta ar motsvarade valfardsomradets Navisec-utbildning. Fram&ver vore det dnskvart
att hela organisationen deltar i samma utbildning. Da ar det ocksa lattare att gora jamforelser
och uppféljning mellan personalgrupperna.

4.1 Anmalningar av personuppgiftsincidenter/datasakerhetskrankningar

Dataskyddsombudet vid Ostra Nylands valfardsomrade ska anmala till Dataombudsmannens
byrd om ombudet far kdnnedom om en personuppgiftsincident dar man misstanker att
personuppgifter hamnat i fel hdnder. Anmalan ska géras omedelbart, dock senast inom 72
timmar efter att personuppgiftsincidenten har framkommit.

Ar 2023 gjorde Ostra Nylands valfardsomrades dataskyddsombud totalt 23 anmalningar om
personuppgiftsincidenter till Dataombudsmannens byra via den elektroniska blanketten pa
byrans webbplats. Av dessa var tva allvarliga och ledde aven till begdran om
polisundersokning.

Allmant kan man konstatera att storsta delen av anmalningarna om personuppgiftsincidenter
berodde pa de anstélldas oaktsamhet pa grund av bradska. E-postmeddelanden som av
misstag gick till fel mottagare var ett problem som lyftes fram ofta och vissa fall hade
meddelandena bilagor med sekretessbelagd information. Aven sms-
textmeddelandepaminnelser gick flera ganger till fel patient och orsaken till detta var att man
sparat fel telefonnummer i patientuppgifterna.

5 Utvardering och utveckling

5.1 Utvardering

Nar man betraktar hela organisationen har vi en bra grund och behandlingen av uppgifter
tryggas med olika skyddsmekanismer. | fraga om dokumenteringen kan situationen
forbattras. Liksom ovan konstateras sa kan en sa stor helhet inte fardigstallas pa ett ar sa att
den ar tillrackligt klar for alla.

| samband med upphandlingar maste man alltid géra en konsekvensbeddmning avseende
dataskydd (kallas fér DPIA — Data Protection Impact Assessment) om avsikten ar att behandla
personuppgifter. Man har fatt mer rutin i utarbetandet av DPIA och man forséker hela tiden
paminna om att en sadan ska finnas innan upphandlingen kan godkénnas. Har skedde en
forbattring i och med att det bildades en intern ICT-upphandlingsgrupp som gar igenom
aktuella upphandlingsbegaranden som kommit fran faltet.

En del av konsekvensbedémningarna fér gamla system eller applikationer saknas. Att gora
dem kraver tid och planering, men dataskyddsombudets resurser @r dock begransade
eftersom ombudet arbetar ensamt. Den som ager upphandlingen har huvudansvaret for
konsekvensbeddmningen. Dataskyddsombudet hjalper till med att géra den och ger
instruktioner, men upphandlingens dgare ansvarar for att leda arbetet.

Man har ocksa forsokt satsa pa anvisningar och olika riktlinjer, och dessa diskuteras ofta vid
dataskyddsgruppens méten. Modellbotten for olika beslutstexter och instruktioner fér
utvardering av minderarigs beslutsférmaga ar under arbete.
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Under hela aret sammantradde dataskyddsarbetsgruppen fem ganger efter att gruppen
inrattades pa sommaren.

5.2 Utveckling

Det finns ett utbildningsbehov i och med att verksamhetsmiljén féréandras standigt och fér
med sig nya mojligheter, men ocksa hot som ar viktiga att beakta och férhalla sig allvarligt till.

Nasta fenomen ar artificiell intelligens, som redan ar starkt pa kommande. Den foér med sig
manga mojligheter om den anvénds ratt, men i andra fall kan den orsaka olika slags
utmaningar for hela organisationen. Det viktigaste har ar att fa personalen att forsta att man
inte ska mata in nagra identifieringsuppgifter som Al kan utnyttja och sa att de sparas for
vidare anvandning. Man maste vara forsiktig med allt man matar in i systemet. Man maste
ocksa komma ihag att all information som man far fran Al inte nédvandigtvis stammer, i dessa
fall maste man alltsa vara kritisk och ocksa kontrollera att informationen ar korrekt.

Aven om mina uppgifter omfattar att évervaka dataskyddet och hur personuppgifter
behandlas sa forhaller jag mig positivt till artificiell intelligens och jag ser den nya tekniken
som en bra sak, eftersom den inom vissa omraden kan utnyttjas pa sa manga satt for att
effektivisera arbetet och spara tid.

6 Uppfoljning

Dataskyddsarbetet ar inte av projektkaraktar, och det kommer aldrig att slutféras
bokstavligen. Dataskydd utvecklas beroende pa hur organisationen utvecklas, nya system
kréaver en konsekvensbeddmning, nya arbetstagare maste utbildas, registerbeskrivningarna
maste hela tiden hallas uppdaterade. Detta ar dock bara en liten del av det pagaende arbetet,
som bestar av manga olika delar.

| fortsattningen kommer det dock att bli lattare att dvervaka och jamfora nar siffrorna for ar
2023 anvands som grund (antal personuppgiftsincidenter och hur de utvecklas). Malet ar
naturligtvis att dataskyddsarbetet ocksa internt ska leda till en minskning av antalet
krénkningar av dataskyddet. Det ar viktigt att &ven pa chefsniva standigt paminna
arbetstagarna om vikten av dataskydd. Alla kan paverka det. Overvakning och kontroll sker
ocksa internt genom kontroller av logguppagifter.

6.1 Granskning av logguppgifterna som en del av egenkontrollen

Avsikten ar att logguppgifterna granskas ca 2—-3 ganger per ar, och vid behov gors ytterligare
granskningar. | granskningen av logguppgifterna valjer den interna revisorn genom
slumpmassigt urval ca tva personer fran varje klient- och patientdatasystem. Granskningen av
logguppgifter &r en viktig del av organisationens egenkontroll. Att genomféra
loggranskningen ar svarare nu nar vi annu har flera olika gamla klient- och patientdatasystem
som overforts fran kommunerna till valfardsomradet.

Loggranskningarna inleddes hosten 2023 da man bad om logguppgifter for 22 arbetstagare
for september manad. Av dem hittade man logguppgifter att granska fér 8 personer. Vid
granskningen begardes totalt logguppgifter for cirka 22 anstallda. Detta tyder delvis pa att det
har funnits anvandarrattigheter fér systemen, dven om de inte har anvants aktivt.
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6.2 Nuvarande lage och idéer for fortsattningen
For tillfallet ar foljande under arbete, samt nagra idéer for fortsattningen:

- Formularen fér begaran om insyn kommer att utvecklas for att géra det tydligare for
invanarna i framtiden

- Under arbetet ar en blankett for anstallda inom valfardsomradet genom vilken man
kan anmala personuppgiftsincident

- Effektivare anvandning av Digiturvamalli/battre dokumentation

- Effektivare anvandning av sakerhetspost — mindre papper

- Ibruktagande av Suomi.fi-meddelanden - myndighetspost

7 Avslutningsvis

Det forsta aret fér Ostra Nylands valfardsomrade gick relativt bra sett ur dataskyddets och
dataskyddsosombudets perspektiv, dd man beaktar hur mycket arbete och utveckling det har
varit. Olika metoder och metoder fran tidigare organisationer ar tidskravande att harmonisera.
Det finns alltid nagot att forbattra och utveckla.

Digiturvamalli, ett dataskyddsverktyg som togs i bruk férra sommaren, kommer att vara ett
viktigt verktyg for att utveckla verksamheten for dataskyddsarbetet. Appen gor det lattare att
beddma risker och hot och uppfyller dven de krav som anges i beviskravet och
dataskyddsfoérordningen (GDPR).

Slutligen; sma handlingar med mycket stor verkan. Férhoppningsvis ar det en sjalvklarhet for
alla — nar du lamnar datorn obevakad, glém inte att lasa den. Om det ar fraga om uppgifter
pa papper, lagg dem i skap/lada med Ias.

12



